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Vorbemerkung

Am 1. Juni 2012 wurde ich durch den Rundfunkrat des
Westdeutschen Rundfunk auf Vorschlag von Intendan-
tin Monika Piel und des Personalrats fir die Dauer von
vier Jahren bis zum 31. Mai 2016 zur Datenschutzbe-
auftragten des WDR ernannt. Ich nehme diese Aufgabe
neben meiner Tatigkeit als Abteilungsleiterin fir Mittel-
bewirtschaftung und Personalentwicklung im Hoérfunk
wabhr.

Gemal § 53 Abs. 7 WDR-Gesetz erstattet die Daten-
schutzbeauftragte des Westdeutschen Rundfunk dem
Rundfunkrat alle zwei Jahre einen Bericht Uiber ihre
Tatigkeit. Der vorliegende 23. Tatigkeitsbericht doku-
mentiert den Zeitraum vom 1. Januar 2013 bis zum 31.
Dezember 2014.

Das Thema Datenschutz hat in den vergangenen Jah-
ren in der 6ffentlichen Wahrnehmung immer mehr an
Bedeutung gewonnen. Die Datenschutzvorfélle in Poli-
tik und Wirtschaft werden medial und offentlich mit
starkem Interesse begleitet und diskutiert. Die zuneh-
mende Digitalisierung aller Lebensbereiche stellt neue
rechtliche, technische und organisatorische Anforde-
rungen an Unternehmen hinsichtlich ihrer Konformitat
mit den Datenschutzrichtlinien.

Im 23. Tatigkeitsbericht werden allgemeine Entwicklun-
gen des Datenschutzes sowie datenschutzrechtlich
relevante Veranderungen und Problemstellungen im
Westdeutschen Rundfunk wahrend des Berichtszeit-
raums dargestellt.

In den Berichtszeitraum fallt u.a. das Inkrafttreten des
15. Rundfunkanderungsstaatsvertrages, mit dem der
Rundfunkgebihrenstaatsvertrag abgelést wurde und
die Umstellung von der Rundfunkgebihr auf den Rund-
funkbeitrag erfolgte. Die Datenschutzbeauftragten von
ARD, ZDF und Deutschlandradio haben das Gesetzge-
bungsverfahren hierzu intensiv begleitet. Gleiches gilt
fur die VorbereitungsmafRnahmen der Rundfunkanstal-
ten und des zentralen Beitragsservices von ARD, ZDF
und Deutschlandradio zur Umsetzung des Rundfunk-
beitragsstaatsvertrags.

Unter dem Aspekt der Gebuhrenlegitimation und Ge-
bihrenakzeptanz des 6ffentlich-rechtlichen Rundfunks
bleibt ein effektiver Rundfunkteilnehmerdatenschutz

auch im neuen Modell, mit dem das bisherige Gebuih-
rensystem mit seiner Ankniipfung an das Bereithalten
eines Rundfunkempfangsgerates durch den neuen
gerateunabhangigen Rundfunkbeitrag abgel6st wurde,
unverandert wichtig. Aufgrund der Zustandigkeit nach
dem ,Sitzanstaltsprinzip“ habe ich den Umstellungspro-
zess im Rahmen der sogenannten Controllboardsitzun-
gen beim zentralen Beitragsservice datenschutzrecht-
lich intensiv und kritisch begleitet.

Ein weiterer Tatigkeitsschwerpunkt im Berichtszeitraum
war die Novellierung der EU-Datenschutzrichtlinie.
Nach langjahrigen Verhandlungen in den verschiede-
nen europaischen Gremien wurde im Dezember 2015
die EU-Datenschutzgrundverordnung vom zusténdigen
Ausschuss gebilligt. Diese Verordnung findet auch auf
den o6ffentlich-rechtlichen Rundfunk Anwendung.

Was den innerbetrieblichen Datenschutz im WDR an-
geht, gab es im Berichtszeitraum erfreulicherweise
keinen Anlass fir férmliche Beanstandungen, die im
Verfahren nach § 53 Abs. 3 WDR-Gesetz dem
Intendanten - bei gleichzeitiger Unterrichtung des
Rundfunkrats - hatten mitgeteilt werden missen.

Insgesamt ist festzustellen, dass die Themen Daten-
schutz und Datensicherheit sowohl faktisch durch die
fortschreitende Digitalisierung in Programm, Produktion
und in der Arbeitsorganisation als auch im Bewusstsein
der Fihrungskréafte sowie der Mitarbeiterinnen und
Mitarbeiter des WDR stark gestiegen sind. Ich werde in
aller Regel schon praventiv in die jeweiligen Prozesse
und Vorhaben eingebunden und um datenschutzrecht-
liche Einschatzung gebeten. Auch der Personalrat be-
steht bei datenschutzrechtlich relevanten Themen oder
der Einflihrung neuer IT-Systeme stets auf ein Votum
der Datenschutzbeauftragten.

Bei meiner Tatigkeit als Datenschutzbeauftragte werde
ich von meinem Stellvertreter, Herrn Giinter GrieRbach,
und Frau Petra Baumann im Sekretariat unterstiitzt.
Beiden méchte ich an dieser Stelle fir ihr kontinuier-
liches Engagement und die gute Zusammenarbeit ganz
besonders danken.

Ebenfalls danken méchte ich dem IT- Sicherheitsbeauf-
tragten des WDR, Herrn Norbert Gust, dem Kollegen
Roland Boysen im Justiziariat, Frau Sandra
Schlechtriem sowie der Datenschutzbeauftragten des
zentralen Beitragsservice, Frau Kerstin Arens und ih-
rem Kollegen Christian Kruse fir die stets kompetente,
engagierte und kollegiale Zusammenarbeit.

Ko6In, im Februar 2016 Beate Ritter



A. Aufgaben der
Datenschutz-
beauftragten

Nach § 53 Abs. 1 WDR-Gesetz tritt der/die Beauftragte
fur den Datenschutz beim WDR an die Stelle des oder
der Landesbeauftragten fur den Datenschutz und In-
formationsfreiheit, soweit es um datenschutzrechtliche
Fragen geht. Die Beauftragte flir den Datenschutz beim
WDR nimmt ausdriicklich nicht die Aufgaben einer
Beauftragten fur die Informationsfreiheit wahr.

Die Aufgabenstellung umfasst nach § 53 Abs. 2 Satz 1
WDR-Gesetz die Einhaltung der Datenschutzvorschrif-
ten des WDR-Gesetzes, des Datenschutzgesetzes
Nordrhein-Westfalen und anderer Vorschriften fur den
Datenschutz bei der gesamten Téatigkeit des WDR.

Den Schwerpunkt meiner Arbeit bildet die datenschutz-
rechtliche Beurteilung von Prozessen und Projekten
sowie die Beratung samtlicher Bereiche des Hauses
einschlie3lich des Beitragsservices. Bei festgestellten
Méngeln und Defiziten bestand in den betroffenen Ab-
teilungen und Direktionen Bereitschaft zur Abhilfe.
Meine Verbesserungsvorschlage wurden aufgenom-
men. Im Berichtszeitraum habe ich au3erdem eine
datenschutzrechtliche Prifung bei der vom WDR mit
der Beihilfeabwicklung beauftragten Rheinischen Ver-
sorgungskasse durchgefihrt.

Festzustellen ist, dass die Digitalisierung beim WDR
mehr denn je und in allen Bereichen voranschreitet.
Hierbei ist erkennbar, dass zunehmend die Einbindung
der Datenschutzbeauftragten im Rahmen laufender
Projekte oder Prozesse oder aber auch aufgrund ent-
sprechender Nachfragen seitens der Fachbereiche des
Hauses oder des Personalrates in erfreulichem Mal3e
sichergestellt und quantitativ erheblich angestiegen ist.

Dementsprechend bin ich verstérkt auch beim Ab-
schluss von Vertragen, soweit die Federfiihrung beim
WDR liegt auch bei ARD-Vertragen, bereits im Rahmen
der Ausschreibung beteiligt worden und konnte die
datenschutzrechtlichen Anforderungen z.B. an Medien-
forschungsvertrage, Vergabesoftware oder Streaming-
vertrage mitgestalten.

Die Informationen, die ich als Birgerservice und als
Hilfestellung auch in das Internetangebot des WDR
eingestellt habe, sind dort weiterhin abrufbar. Auch das
Intranetangebot der Datenschutzbeauftragten des WDR
steht weiterhin fiir die Mitarbeiter/innen bereit und wird
regelmafig angepasst.

Nach § 11 Abs. 1 WDR-Gesetz hat jeder das Recht,
sich unmittelbar an die Datenschutzbeauftragte des
WDR zu wenden, wenn er der Ansicht ist, bei der Ver-
arbeitung seiner personenbezogenen Daten durch den
WDR in seinen schutzwiirdigen Belangen verletzt wor-
den zu sein. In erster Linie machen hiervon Rundfunk-
teilnehmer/innen und auch Mitarbeiter/innen Gebrauch,
die sich wie andere Biirger schriftlich, telefonisch oder
per E-Mail an mich wenden. Es geht dabei nicht nur um
datenschutzrechtliche Beschwerden. Vielfach werde ich
auch um Auskiinfte im Zusammenhang mit dem
Beitragseinzug oder der Behandlung von Teilneh-
merpost gebeten. Sofern es sich hierbei um Fragen
zum individuellen Teilnehmerkonto handelt, leite ich
diese an die Datenschutzbeauftragte des zentralen
Beitragsservice, Frau Kerstin Arens, weiter. Sie veran-
lasst eine qualifizierte Beantwortung des Auskunftser-
suchens und gibt mir diese zur Kenntnis.



B. Entwicklung des
Datenschutzrechts

1. Europa

1.1. EU-Datenschutzgrundverordnung

Im Berichtszeitraum galt noch die ,Richtlinie zum
Schutz natirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenver-
kehr* (EU-Datenschutzrichtlinie), die aus dem Jahr
1995 stammt. Sie zielt darauf ab, die Hindernisse fiir
den freien Datenverkehr aus dem Weg zu rdumen,
ohne den Schutz von personenbezogenen Daten zu
beeintrachtigen. Aufgrund dieser Richtlinie sollen die
personenbezogenen Daten der EU-BUrger in der ge-
samten Europaischen Union einen gleichwertigen
Schutz genielRen. Allerdings war die Richtlinie aufgrund
der auBerst unterschiedlichen nationalen datenschutz-
rechtlichen Regelungen in den Mitgliedslandern sowie
aufgrund der aktuellen technischen Entwicklungen und
der damit verbundenen neuen Gefahren fur den Daten-
schutz Gberarbeitungsbedirftig.

Das Rechtssetzungsverfahren auf europaischer Ebene
zur Datenschutzgrundverordnung hat mehrere Jahre in
Anspruch genommen. Auch ARD, ZDF und die EBU
haben sich mit ihren Positionen zu den spezifischen
rechtlichen Anforderungen an den Datenschutz und
seine Aufsicht in den (6ffentlich-rechtlichen) Medien in
das Verfahren eingebracht. Im Dezember 2015 hat der
zustandige Ausschuss nun einen mit dem Rat verein-
barten Kompromiss zur europaischen Datenschutz-
grundverordnung gebilligt, mit der der Flickenteppich
datenschutzrechtlicher Regelungen in den 28 Mitglied-
staaten abgeldst und europaweit eine einheitliche
Grundlage geschaffen, wird, die fir den gesamten pri-
vaten und &ffentlichen Bereich gilt.

Die neue EU-Datenschutz-Grundverordnung umfasst
auch den Datenschutz im Medienbereich, so dass die
Rundfunkanstalten unmittelbar von der Neuregelung
betroffen sein werden.

Die wichtigsten Punkte der Neuordnung sind:

Verarbeitung der Daten nur nach ausdriicklicher
Einwilligung : Der Nutzer soll Herr seiner Daten
werden. Er soll seine Einwilligung auch leicht wieder
zurtickziehen kdnnen.

Kinder und soziale Medien : Kinder unter einem
bestimmten Alter benétigen die Zustimmung der Eltern,
um ein Social-Media-Konto zu eroffnen, wie zum
Beispiel bei Facebook, Instagram oder Snapchat. Dies
ist bereits in den meisten EU-Landern tblich. Die neuen,
flexiblen Vorschriften raumen den Mitgliedstaaten einen
Spielraum fir die Altersgrenzen ein (allerdings muss
diese mindestens bei 13 und héchstens bei 16 Jahren
liegen).

Recht auf Vergessenwerden: Die Verbraucher sollten
ihre Einwilligung geben missen, aber genauso einfach
sollten sie sie auch wieder zurtickziehen kénnen. Sie
bekommen ein "Recht auf Vergessenwerden”, d.h. ein
Recht darauf, dass auf ihren Wunsch ihre persénlichen
Daten aus den Speichern von Unternehmen auch
wieder geldscht werden missen.

Datenlecks oder "gehackte" Daten : Bei Verstof3en
gegen den Schutz personenbezogener Daten missen
die Anbieter die zustandigen Behorden so schnell wie
moglich informieren, so dass die Nutzer geeignete
MaRnahmen ergreifen kdnnen.

Verstandliche Sprache: Mit den neuen Vorschriften
soll die Praxis des "Kleingedruckten" abschafft werden.
Die Verbraucher sollen in klarer, verstandlicher
Sprache und mit leicht verstandlichen Symbolen
informiert werden, bevor die Daten gespeichert werden.

Strafen: Wenn Firmen gegen die Regeln verstol3en,
drohen ihnen Strafen von bis zu vier Prozent des
Jahresumsatzes.

Unternehmen missen Datenschutzbeauftragte
anstellen: Unternehmen miissen eine/n
Datenschutzbeauftragte/n benennen, wenn sie im gro-
Ren Ausmal sensible Daten verarbeiten oder das Ver-
halten vieler Verbraucher tiberwachen.

Zentrale Anlaufstellen fiir Beschwerden und die
Durchsetzung der neuen Regeln: Die nationalen
Datenschutzbehérden werden ausgebaut und sollen zu
zentralen Anlaufstellen fiir Birger werden, wo sie ihre
Beschwerden Uber VersttRe gegen die Datenschutz-
vorschriften einreichen kdnnen. Die Zusammenarbeit
zwischen diesen nationalen Behérden soll erheblich
verstarkt werden, um einen einheitlichen Schutz der
personenbezogenen Daten innerhalb der Union sicher-
zustellen.



Fur Medienunternehmen wie den WDR ist insbe-
sondere Art. 80 der EU-Datenschutz-Grundverordnung
von Interesse. Nach dem ersten Entwurf konnten die
Mitgliedsstaaten ,fir die Verarbeitung personenbezo-
gener Daten, die allein zu journalistischen, kiinstleri-
schen oder literarischen Zwecken erfolgt, Abweichun-
gen oder Ausnahmen“ vorsehen. In der durch den sog.
LIBE-Ausschuss des Europaischen Parlaments nun
gebilligten Endfassung wird den Mitgliedsstaaten nun
durch die EU-Datenschutzgrundverordnung vorgege-
ben, ,das Recht auf Schutz der Privatsphare mit den fir
die Freiheit der Meinungsauf3erung geltenden Vor-
schriften in Einklang zu bringen®. Fir die 6ffentlich-
rechtlichen Rundfunkanstalten gilt zudem, dass auch
nach dem Protokoll zum Amsterdamer Vertrag 1997 die
nationale Gesetzgebungskompetenz und damit in der
Bundesrepublik die des Landesgesetzgebers fiir den
Rundfunk besteht. Damit ist die von Seiten der
offentlich-rechtlichen Rundfunkanstalten vertretene
Regelungsvariante im Verordnungstext aufgegriffen
worden.

Uber den Verordnungstext stimmt das Plenum des
Europaischen Parlaments im Friihjahr 2016 ab. Nach
dem Inkrafttreten haben die Mitgliedstaaten zwei Jahre
Zeit, die neuen Vorschriften umzusetzen.

Im Rahmen des nationalen Umsetzungsverfahrens
werden meine Kolleginnen und Kollegen in der ARD,
dem ZDF und Deutschlandradio im Sinne der 6ffentlich-
rechtlichen Rundfunkanstalten darauf zu achten haben,
dass die datenschutzrechtlichen Besonderheiten der
Rundfunk- und Pressefreiheit wie auch die Stellung der
Rundfunkdatenschutzbeauftragten nicht in Frage
gestellt wird und es weiterhin bei einer staatsfernen
Ausgestaltung auch der datenschutzrechtlichen
Aufsichtsbehérden fir den offentlich-rechtlichen
Rundfunk bleibt.

Uber den Fortgang des Umsetzungsprozesses und die
Implementierung auf nationaler Ebene bzw. Landes-
ebene wird ausfihrlich im kommenden Tatigkeitsbericht
fur die Jahre 2015 und 2016 zu berichten sein.

1.2. Urteile
Entscheidung des Europaischen Gerichtshofs fur
Menschenrechte zur Vorratsdatenspeicherung

Die EU-Richtlinie zur Vorratsdatenspeicherung, die eine
anlasslose Vorratsspeicherung von Verkehrs- und Be-
standsdaten fur mindestens 6 Monate vorsah, verstield
gegen europaisches Recht und ist ungultig. Das hat der
Europaische Gerichtshof (EuGH) mit Urteil vom 8. April
2014 entschieden. Das Gericht erteilte der undifferen-
zierten und automatischen Erfassung von Verkehrsda-
ten in der Telekommunikation eine Absage. Zwar werde

der Wesensgehalt der Achtung der Privatsphéare (Art. 7
der Europaischen Grundrechtscharta), des Schutzes
personenbezogener Daten (Art. 8) und der Meinungs-
freiheit (Art. 11) durch die Vorratsdatenspeicherung
nach Ansicht des EuGH nicht angetastet, solange sie
den Inhalt der elektronischen Kommunikation nicht zur
Kenntnis gibt, die Grundsétze des Datenschutzes und
der Datensicherheit eingehalten sowie die Inhalte von
Nachrichten der mit Hilfe eines elektronischen Kommu-
nikationsnetzes abgerufenen Informationen nicht offen
gelegt werden. Die Vorratsdatenspeicherung, wie sie
der EuGH zu beurteilen hatte, sei allerdings ein Eingriff
in die genannten Grundrechte, der als besonders
schwerwiegend anzusehen sei. Dieser Eingriff misse,
um rechtmaRBig zu sein, nicht nur geeignet sein, die
verfolgte Zielsetzung zu erreichen. Er miisse auch
erforderlich und verhaltnismaRig sein, dirfe also die
Grenzen dessen nicht Uberschreiten, was zur
Erreichung des Ziels geeignet und erforderlich sei. Die
Bekampfung schwerer Kriminalitat, insbesondere der
organisierten Kriminalitat und des Terrorismus, sei zwar
von grof3ter Bedeutung fur die Gewahrleistung der
offentlichen Sicherheit und deren Wirksamkeit kénne in
hohem Malf3 von der Nutzung moderner Ermittlungs-
techniken abhangen. Diese dem Gemeinwohl dienende
Zielsetzung kdnne die Speicherungsmalnahme fiir die
Kriminalitatsbekampfung fur sich genommen aber nicht
rechtfertigen, soweit die Speicherung auf Vorrat, also
anlasslos und ohne jede Differenzierung, vorgenom-
men wird.

Der EuGH fordert, dass fur Personen, deren Kommuni-
kationswege nach den nationalen Rechtsvorschriften
dem Berufsgeheimnis unterliegen, Ausnahmen vorzu-
sehen seien. Zu den Berufsgeheimnistragern in diesem
Sinne gehdren auch die Journalistinnen und
Journalisten.

In Deutschland hat sich die Rechtslage durch das
.Gesetz zur Einfihrung einer Speicherpflicht und einer
Hoéchstspeicherfrist fiir Verkehrsdaten®, das am 18.
Dezember 2015 in Kraft getreten ist, gedndert. Naheres
dazu unter B 2.1.

EuGH Urteil zum sog. Recht auf Vergessen

Der Suchmaschinenbetreiber Google kann dazu ver-
pflichtet werden, Verweise auf Webseiten mit sensiblen
personlichen Daten aus seiner Ergebnisliste zu strei-
chen. Das entschied der Europaische Gerichtshof in
Luxemburg in einem Urteil vom 13. Mai 2014 (Rs.C-
131/12) unter Verweis auf die EU-Datenschutzrichtlinie.
Danach muss Google kiinftig auf Antrag des Betroffe-
nen veraltete oder irrelevante Informationen I6schen.
Nach Ansicht des Gerichts ist der Suchmaschinenbe-
treiber fur die Verarbeitung der Daten verantwortlich.
Ein Betroffener kénne sich mit der Bitte um Anderung
der Suchergebnisse direkt an Google wenden. Dies



gelte, wenn die Person nachweise, dass sich Links auf
veraltete oder irrelevante Informationen bezdgen.

In diesem Zusammenhang hat der Gerichtshof betont,
dass durch das Betreiben von Suchmaschinen eine
zuséatzliche Gefahrdung der Grundrechte auf Achtung
des Privatlebens und zum Schutz personenbezogener
Daten geschaffen wird, indem es jedem Internetnutzer
allein durch die Eingabe eines Namens die Mdglichkeit
verschafft, mit der Ergebnisliste einen strukturierten
Uberblick tiber die zu der betreffenden Person im Inter-
net zu findenden Informationen zu erhalten.

Darin kénnen zahlreiche Aspekte aus dem Berufs- oder
Privatleben enthalten sein, die ohne die betreffende
Suchmaschine nicht oder nur sehr schwer miteinander
verknupft werden kdnnen und die es erlauben, ein mehr
oder weniger detailliertes Profil der Person zu erstellen.
Wegen seiner potentiellen- Schwere kénne ein solcher
Eingriff nicht allein mit den wirtschaftlichen Interessen
des Betreibers einer Suchmaschine begriindet werden.
Allerdings sei zu beriicksichtigen, dass mit der Entfer-
nung von Links auch berechtigte Interessen von Men-
schen betroffen sind, die sich Zugang zu den Informati-
onen verschaffen méchten. Aus diesem Grund sei in
jedem Einzelfall eine Abwéagung vorzunehmen mit dem
Ziel, einen angemessenen Ausgleich unter den
berlhrten Grundrechten herbeizufiihren.

Das Urteil des EuGH ist auch fir die Rundfunkanstalten
von Bedeutung. Denn der Gerichtshof konstatiert in den
Entscheidungsgriinden, dass aufgrund des daten-
schutzrechtlichen Medienprivilegs die Medien selbst zur
Léschung nicht verpflichtet sind. Dieses Privileg stehe —
so das Gericht — den Suchmaschinenbetreibern nicht
zu.

Kurz nach dem Erlass des Urteils hat Google einen sog.

Loschbeirat einberufen, damit dieser Regeln und
Empfehlungen zum Vorgehen bei komplizierten
Loschantragen ausarbeitet. Das Gremium, dem auch
die friihere Bundesjustizministerin Frau Dr. Sabine
Leutheusser-Schnarrenberger angehdrt, konsultierte
dazu in zahlreichen europaischen Landern Sach-
verstandige und diskutiert auch mit der Offentlichkeit
die Folgen des Urteils. Der Léschbeirat hat Google
empfohlen, mehr Antrage zum Recht auf Vergessen als
bislang zu bewilligen. Uneinig sind sich die Experten
offenbar tiber die Reichweite des Léschungsanspruchs.
Mehrheitlich pladieren sie daftr, dass bei einem An-
spruch auf das Léschen von Links nur die Links auf EU-
Domains geléscht werden, wie es seit dem Luxem-
burger Gerichtsurteil schon Praxis bei Google ist. Dem-
gegenuber fordert Frau Dr. Leutheusser-
Schnarrenberger eine globale Loschung fiir alle
Domains. Im Streit Uber ein weltweites Recht auf Ver-
gessen (werden) im Internet stellt sich Google nun
gegen eine Anordnung aus Frankreich. Google erklarte,
die Pariser Datenschutz-Aufsicht sei bei der Léschung
von Suchergebnissen nicht global zustandig. Der weite-
re Fortgang dieser Angelegenheit bleibt spannend.

Save Harbor - Patriot Act

Der Europaische Gerichtshof (EuGH) hat am

6. Oktober 2015 das Safe-Harbor-Abkommen zwischen
den USA und der EU fiir ungultig erklart, da es in seiner
aktuellen Form nicht mit dem européischen Recht zu
vereinbaren sei. Mit Blick auf den sog. Patriot Act kén-
ne nicht sichergestellt werden, dass Daten durch das
Safe-Harbor-Abkommen wirksam vor dem Zugriff US-
Amerikanischer Sicherheitsbehdrden geschitzt seien.

Dieses Abkommen erlaubte es Konzernen wie z.B.
Facebook oder Amazon bislang, die Daten ihrer euro-
paischen Kundinnen und Kunden auf Servern in den
USA zu verarbeiten, ohne zuvor gesondert gepruft zu
haben, ob das den europaischen Datenschutzbestim-
mungen entspricht. Nach Auffassung des EuGH sind
die Daten europdaischer Nutzerinnen und Nutzer in den
USA nicht ausreichend vor dem Zugriff von Behérden
geschutzt.

Dieser Entscheidung lag der seit Jahren andauernde
Rechtsstreit zwischen einem klagenden Datenschutz-
aktivisten aus Osterreich und der irischen Datenschutz-
behoérde zu Grunde. Der Klager hatte den mangelnden
Datenschutz bei Facebook kritisiert, fur den Irland zu-
standig ist, weil das US-Unternehmen dort seinen Eu-
ropasitz hat. Irlands Datenschutzbeauftragter sah die
Datenverarbeitung durch Facebook als zulassig an, da
man sich dabei auf das Safe-Harbor-Abkommen stiit-
zen kénne. Daraufhin strengte der Klager eine Klage
vor dem obersten irischen Gerichtshof, dem Supreme
Court, an, der den Fall dem EuGH vorlegte. Dieser
fuhrte in seiner Urteilsbegriindung aus, dass die EU-
Kommission dem Safe-Harbor-Abkommen hatte nicht
zustimmen durfen, da die US-Behorden nie an die ent-
sprechenden Datenschutzbestimmungen gebunden
gewesen waren.

Durch die EuGH-Entscheidung ist es nun erforderlich,
den Austausch von Daten zwischen Unternehmen in
den USA und der Europaischen Union neu zu regeln.

Am 2. Februar 2016 haben die EU und die USA sich
auf ein neues Datenschutzabkommen geeinigt. Aus
datenschutzrechtlicher Sicht wird das Abkommen
jedoch den Anforderungen, die der EUGH in seiner
Entscheidung im Oktober 2015 formuliert hat, nicht
gerecht. Uber vage Absichtserklarungen geht das Ab-
kommen nicht hinaus.
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2. Bundesrecht

2.1. Vorratsdatenspeicherung

Gesetz zur Einflhrung einer Speicherpflicht und
einer Hochstspeicherfrist fir Verkehrsdaten

In Deutschland war die Vorratsdatenspeicherung per
Gesetz auf Basis der EU-Richtlinie im Jahr 2007 einge-
fuhrt worden. Mit Urteil vom 2. Méarz 2010 hatte das
Bundesverfassungsgericht dieses Gesetz fir verfas-
sungswidrig und nichtig erklart. Zur Begriindung hatte
das Gericht ausgefiihrt, dass das Gesetz zur anlasslo-
sen Speicherung umfangreicher Daten samtlicher Nut-
zer elektronischer Kommunikationsdienste keine kon-
kreten MaRnahmen zur Datensicherheit vorsehe und
zudem die Hurden fir staatliche Zugriffe auf die Daten
zu niedrig seien. Eine Vorratsdatenspeicherung ver-
stoRt allerdings auch nach Ansicht des BVerfG nicht
generell gegen das Grundgesetz.

Mit dem Urteil des EuGH zur Rechtswidrigkeit der an-
lasslosen Vorratsdatenspeicherung vom 8. April 2014
(siehe oben B 1.2) und dem damit verbundenen
Wegfall der europarechtlichen Grundlage war auch die
Bundesregierung zunachst von ihrem Vorhaben
abgerickt, schnell ein neues Gesetz zur
Vorratsdatenspeicherung zu erlassen.

Vor dem Hintergrund zahlreicher terroristischer An-
schlage in Europa hat der Bundestag dann doch am 27.
Mai 2015 einen neuen Gesetzesentwurf vorgelegt, dem
erneut eine anlasslose Vorratsdatenspeicherung zu-
grunde lag. Danach missen Telekommunikationsun-
ternehmen Internet- und Verkehrsdaten jedes Birgers
anlasslos fir zehn Wochen speichern. Das umfasst
solche technischen Informationen, die bei der Nutzung
eines Telekommunikationsdienstes (Telefonie, Inter-
netnutzung) beim jeweiligen Telekommunikationsunter-
nehmen (Provider) anfallen. Daneben sind Standortda-
ten vier Wochen zu speichern. Die entsprechenden
Nutzungsinhalte miissen dagegen nicht dokumentiert
werden.

ARD, BDzV, DJV, Deutscher Presserat, VDZ, dju in
Verdi, VPRT und ZDF (BT-Drs. 18/5171; BT-Drs.
18/5088) haben dazu eine gemeinsame Stellungnahme
vorgelegt und kritisiert, dass die anlasslose Vorratsda-
tenspeicherung die Presse- und Rundfunkfreiheit beein-
trachtige. Vor allem werde dadurch der Informanten-
schutz und das Redaktionsgeheimnis geschwécht.
Auch die Datenschutzbeauftragten von ARD und ZDF
haben an dieser Stellungnahme mitgewirkt. Bedauerli-
cherweise hat diese Kritik in der Beschlussfassung
durch den Bundestag am 16. Oktober 2015 keine Be-

ricksichtigung gefunden. Das ,Gesetz zur Einfiihrung
einer Speicherpflicht und einer Héchstspeicherfrist fur
Verkehrsdaten“ ist am 18. Dezember 2015 in Kraft
getreten. Beim Bundesverfassungsgericht liegen inzwi-
schen bereits Klagen gegen das Gesetz vor.

2.2. Beschaftigtendatenschutz

Das Beschaftigtendatenschutzgesetz hat auch im Be-
richtszeitraum und bis heute keine relevanten Verande-
rungen erfahren, so dass fir die Beschaftigten des
WDR weiterhin § 29 Landesdatenschutzgesetz NRW
zur Datenverarbeitung bei Dienst- und Arbeitsverhalt-
nissen gilt.

2.3. IT-Sicherheitsgesetz

Das Gesetz zur Erhdhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz) ist am 25.
Juli 2015 in Kraft getreten.

Trotz des Bestehens eines auf Freiwilligkeit beruhen-
den Verfahrens zur Meldung von IT-Sicherheitsvorfallen
der Wirtschaft hat sich der Gesetzgeber entschieden,
die Anforderungen an die IT-Sicherheit fir bestimmte
Bereiche zu normieren. Mit dem IT-Sicherheitsgesetz
sollen die Betreiber besonders gefahrdeter Infrastruktu-
ren verpflichtet werden, ihre Datennetze besser vor
Hacker-Angriffen zu schiitzen. Nach dem IT-
Sicherheitsgesetz erfassen die gefahrdeten Infrastruk-
turen die Sektoren Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr, Gesund-
heit, Wasser, Ernahrung sowie Finanz- und Versiche-
rungswesen und solche Einrichtungen, die von hoher
Bedeutung fiir das Funktionieren des Gemeinwesens
sind, weil durch ihren Ausfall oder ihre Beeintrachtigung
erhebliche Versorgungsengpasse oder Gefahrdungen
fur die offentliche Sicherheit eintreten wirden. Die ab-
schlieRende Festlegung dieser gefahrdeten Infrastruk-
turen soll einer noch zu erlassenden Rechtsverordnung
vorbehalten bleiben.

Auch wenn die Rundfunkanstalten eine hohe Bedeu-
tung fir das Funktionieren des Gemeinwesens haben,
fallen Sie nicht in den Anwendungsbereich des IT-
Sicherheitsgesetzes, weil es dem Bund an einer ent-
sprechenden Gesetzgebungskompetenz mangelt.

2.4, Gesetzentwurf der Bundesregierung zur
Starkung der Unabhangigkeit der Datenschutz-
aufsicht im Bund durch Errichtung einer
obersten Bundesbehérde

Die Bundesregierung hat am 27. August 2014 einen
Gesetzentwurf verabschiedet, mit dem die bisherige



organisatorische Anbindung der/des Bundesbeauftrag-
ten fur den Datenschutz an das Bundesinnenministeri-
um gestrichen und durch die Errichtung einer neuen
obersten Bundesbehorde ersetzt werden soll. Die/der
Bundesbeauftragte fir den Datenschutz soll der aus-
schlieRlichen parlamentarischen und gerichtlichen Kon-
trolle unterstellt und die bisherige Rechtsaufsicht durch
die Bundesregierung und die Dienstaufsicht durch den
Bundesinnenminister ersatzlos gestrichen werden. Mit
dieser Anderung wird die Rechtsstellung der/des Bun-
desbeauftragten fur den Datenschutz den Anforderun-
gen gerecht, die der Europaische Gerichtshof in seiner
Entscheidung von 9. Marz 2011 fur die Unabhangigkeit
der Aufsichtsbehdrden von jeglicher staatlicher Ein-
flussnahme formuliert hat. Das Gesetz wurde am 18.
Dezember 2014 vom Bundestag verabschiedet.

3. Lander- bzw. Landesrecht

3.1. Beitragsmodell -
15. Rundfunkénderungsstaatsvertrag

Mit dem 15. Rundfunkanderungsstaatsvertrag wurde
die Finanzierung des 6ffentlich-rechtlichen Rundfunks
neu geordnet. Ab dem 1. Januar 2013 wurde die gera-
teabhangige Rundfunkgebuhr durch ein gerateunab-
hangiges Rundfunkbeitragsmodell ersetzt. Wie bereits
im 22. Tatigkeitsbericht ausgefiihrt, haben sich die
Datenschutzbeauftragten von ARD, ZDF und Deutsch-
landradio mit ihren datenschutzrechtlichen Anforderun-
gen in das Gesetzgebungsverfahren eingebracht. Den
wichtigsten Punkten wurde im Gesetzestext Rechnung
getragen. Auch die Umsetzung haben die Rundfunkda-
tenschutzbeauftragten in ihrer Funktion als daten-
schutzrechtliche Aufsichtsbehorden intensiv und kritisch
begleitet. Dies geschah insbesondere im Rahmen der
regelmafigen Controllboardsitzungen beim zentralen
Beitragsservice, an denen ich als Datenschutzbeauf-
tragte des WDR federfiihrend fur die ARD teilnahm.

Was die Inhalte der Neuregelungen angeht, sind diese
zum Teil durchaus datenschutzfreundlicher gestaltet als
die Vorgéangerregelungen. Insbesondere konnten die
frGheren Nachforschungen bei den Birgerinnen und
Birgern zum Bereithalten von Rundfunkgeréaten entfal-
len. Auch elementare datenschutzrechtliche Vorgaben
wie die vorrangige Direkterhebung von Daten beim
Betroffenen bleiben gewahrt.

In der Kritik stand allerdings der einmalige Meldedaten-
abgleich mit den Meldebehérden nach § 14 Abs. 9
Rundfunkbeitragsstaatsvertrag zum Zwecke der Be-
stands- und Ersterfassung von Beitragsschuldnern. Der
Gesetzgeber hat in § 14 Abs. 8 des Rundfunkbeitrags-
staatsvertrages festgelegt, dass die gegenwartige und
letzte Anschrift von Haupt- und Nebenwohnung ein-

schlieRlich aller Angaben zur Lage der Wohnung zu
Ubermitteln sind. Fur die méglichst vollstandige Erfas-
sung aller Beitragsschuldner im Sinne einer groReren
Beitragsgerechtigkeit ist es erforderlich, dass Beitrags-
schuldner nicht nur einer bestimmten Adresse sondern
auch einer konkreten Wohnung zugeordnet werden
kdnnen (vgl. auch 88 2 Abs. 1, 3 Abs. 1 Rundfunkbei-
tragsstaatsvertrag).

Der Bayerische Verfassungsgerichtshof hat den einma-
ligen Meldedatenabgleich mit seiner Entscheidung vom
18. April 2013 dahingehend beurteilt, dass es sich hier-
bei um ein effizientes Kontrollinstrument handele, mit
dem in der Umstellungsphase eine verlassliche und
moglichst vollstandige Erfassung der Rundfunkbei-
tragsschuldner im privaten Bereich in einem Uber-
schaubaren Zeitraum sichergestellt werden soll. Der
einmalige Meldedatenabgleich diene der Vermeidung
von Vollzugsdefiziten und einer grof3eren Beitragsge-
rechtigkeit. Hiergegen haben die Nachteile fir die Be-
troffenen laut Bayerischem Verfassungsgerichtshof
zuriickzutreten. Das Interesse, beitragsrelevante Sach-
verhalte nicht zu offenbaren und nicht als Beitrags-
schuldner identifiziert zu werden, sei unbeachtlich.
Nach der Entscheidung haben die Nachteile, die mit der
Datenibermittiung und -verarbeitung ohne Kenntnis
und Einwilligung der Betroffenen verbunden sind, auch
fur diejenigen Personen, die spater nicht als Beitrags-
schuldner herangezogen werden, eher geringes Ge-
wicht. In der Entscheidung wird auRerdem betont, dass
die von den Meldebehérden Ubermittelten Daten bei der
Landesrundfunkanstalt durch eine strikte Zweckbindung
und strenge Léschungspflichten abgesichert sind.

Neben dieser Entscheidung des Bayerischer Verfas-
sungsgerichtshof vom 18. April 2013 sind noch zahlrei-
che andere Entscheidungen zur RechtmaRigkeit des
einmaligen Meldedatenabgleichs ergangen, so u.a.:

- VG Berlin, Beschl. v. 22.05.2013

- VG Leipzig Beschl. v. 15.07.2013

- OVG Berlin-Brandenburg (Beschl. v.
06.08.2013 OVG 11 S 23.13)

- OVG Niedersachsen, Beschl. v. 10.09.2013
4 ME 204/13

Im Rahmen der Evaluierung des Rundfunkbeitrags und
der Beratungen zum 16. Rundfunkanderungsstaatsver-
trag ist ein erneuter Meldedatenabgleich im Gespréach.
Auch hierzu hat sich der Arbeitskreis der Rundfunkda-
tenschutzbeauftragten von ARD, ZDF und Deutsch-
landradio bereits positioniert (vgl. unten D 1).
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3.2. Novellierung WDR-Gesetz

Die Novellierung des WDR-Gesetzes wurde am 27.
Januar 2016 im Landtag NRW beschlossen. Die Ande-
rung tritt am Tag nach der Verkiindung in Kraft. Daten-
schutzrechtlich gibt es zwei markante Anderungen:

1. Eine Erweiterung des Medienprivilegs in § 49
Abs. 3 Satz 2 WDR-Gesetz analog zur Rege-
lung beim ZDF um den Passus:

,oder durch die Mitteilung der recherchierten
oder sonst erlangten Daten die journalistische
Aufgabe durch Ausforschung des Informati-
onsbestandes beeintrachtigt wirde.”

2. Die Hauptamtlichkeit des/der Datenschutzbe-
auftragten des WDR in § 53 Abs. 2 Satz 2
WDR-Gesetz statt der bisher méglichen Ne-
benamtlichkeit:

»Sie oder er darf wahrend dieser Tatigkeit kei-
ne weiteren Aufgaben innerhalb der Anstalt
Ubernehmen.”

Die gesetzgeberische Starkung des Medienprivilegs ist
auch aus datenschutzrechtlicher Sicht zu begri3en, ist
das Medienprivileg doch fundamentaler Bestandteil der
Rundfunkfreiheit. Auch die Neuregelung zur kiinftigen
Hauptamtlichkeit des/der Datenschutzbeauftragten des
WDR kann ich insoweit gut nachvollziehen als hiermit
vom Gesetzgeber eine weitere Starkung der Unabhan-
gigkeit des Amts und der damit verbundenen Aufsichts-
funktion verbunden ist. Mit Blick auf die Staatsferne des
offentlich-rechtlichen Rundfunks ist die Unabhangigkeit
des/der Rundfunkdatenschutzbeauftragten ein hohes
Gut, das es — auch im Rahmen des kinftigen nationa-
len Umsetzungsverfahrens zur EU-Datenschutz-
grundverordnung — zu schiitzen und zu bewahren gilt.

C. Datenschutz im WDR

1. Allgemeines

Im Datenschutzreferat haben die Anfragen aus den
unterschiedlichen Bereichen des Hauses erheblich
zugenommen. Der Datenschutz hat insgesamt in Ge-
sellschaft, Politik und Medien an Bedeutung und Inte-
resse gewonnen. Dies ist sicher u.a. auf die Ab-
horskandale zurtick zu fihren, durch die das Bewusst-
sein fur den Missbrauch von Daten allgemein in der
Bevdlkerung deutlich gestiegen ist. Auch in der Bericht-
erstattung des WDR wurde und wird diese Thematik
immer wieder aus unterschiedlichsten Blickwinkeln
beleuchtet. Besonders erwdhnenswert ist in diesem
Zusammenhang die WDR-Reportage ,Das Wunder von
Brussel“ von WDR-Korrespondent Christian Feld, in
dem der lange und schwierige Rechtsetzungsprozess
zur EU-Datenschutzgrundverordnung beleuchtet wird.
Bemerkenswert ist auch, dass Datenschutz und Daten-
klau Thema des hdchst erfolgreichen multimedialen
Projekts ,Supernerds — ein Uberwachungsabend” war,
in dem WDR und ,Schauspiel KéIn“ gemeinsam im
Rahmen eines innovativen und interaktiven Formats
geheime Datenstrome fir das Publikum sichtbar
gemacht haben. Im Vorfeld der Programmaktion hat die
Redaktion auch die Beratung und Abstimmung mit und
durch das Datenschutzreferat in Anspruch genommen.

Die Themen und Anfragen, die mich als Datenschutz-
beauftragte des WDR erreichen, sind aber sehr viel
breiter geféchert. Sie reichen von der Einsichtnahme in
groupwise—accounts z.B. bei unabsehbaren Abwesen-
heiten von Mitarbeitern, Uber die Mitwirkung bei
Leistungsverzeichnissen, Anderung oder Einfiihrung
datenschutzrechtlicher Vorschriften, Priifung der Ein-
fuhrung von IT- Systemen bis hin zur Prifung von Ein-
richtungen und Unternehmen, die vom WDR mit der
Verarbeitung von Daten beauftragt sind.

Im Folgenden werden nur einige Prifungen und Befas-
sungen beispielhaft dargestellt. Dem Thema Beitrags-
einzug ist danach ein gesondertes Kapitel gewidmet.



2. Datenschutz im
Personalbereich

2.1. Mitarbeiterbefragung

Im September 2013 wurde zum dritten Mal eine Mitar-
beiter/innenbefragung im WDR durchgefihrt. Erstmalig
fand die Erhebung als Onlinebefragung statt.

Hierzu wurde das Befragungstool der Firma Questback
eingesetzt. Als Datenschutzbeauftragte wurde ich im
Vorfeld um Prifung und Beratung gebeten. Dabei galt
vor allem sicherzustellen, dass

- die zugesagte Anonymitat sowohl bei der Be-
fragung als auch bei der Auswertung gewahrt
wurde,

- dass keine unbefugten Dritten die Datensatze
mit den Antworten der Mitarbeiter/innen zur
Kenntnis erhielten,

- die beauftragte Firma im Rahmen der Auf-
tragsdatenvereinbarung die notwendigen
technischen und organisatorischen Vorausset-
zungen und Maflinahmen erfllt

- die Daten unverziglich geldscht werden nach-
dem der Zweck der Datenerhebung- und ver-
arbeitung beendet bzw. entfallen war

- die externe Firma im Rahmen der Auftragsda-
tenverarbeitung fir den WDR sich der Kontrol-
le der Datenschutzbeauftragten des WDR un-
terwirft.

Im Rahmen der datenschutzrechtlichen Beratung ha-
ben wir gemeinsam mit der HA KomForS/
Medienforschung, die fur die Durchfihrung und Aus-
wertung der Mitarbeiterbefragung zustandig war, die
Realisierung der o0.g. Punkte erreichen konnen. Nach-
fragen aus der Mitarbeiterschaft etwa zur Gewahrleis-
tung der Anonymitat der Befragung konnten somit zur
Zufriedenheit beantwortet werden.

2.2. Antrag auf Videoutberwachung anlasslich

wiederkehrender Getréankeverunreinigungen

Mitte Oktober 2013 hat ein Produktionsmitarbeiter bei
Phoenix festgestellt, dass sich in seiner Wasserflasche,
die er wie seine Kollegen regelmafig in einem Lager-
raum abstellte, eine fremde Substanz befand. Nachdem
dies mehrfach geschah, hat der zustadnde Vorgesetzte
den TUV Rheinland um eine Analyse des verunreinig-
ten Wassers gebeten. Es stellte sich heraus, dass dem
Wasser Spulmittel/Duschgel beigemengt worden war.
Dies kann bei Verzehr zu erheblicher Ubelkeit und Ma-
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genverstimmung fihren. Daraufhin wurde die Polizei
durch Aufgabe einer Anzeige gegen unbekannt einge-
schaltet, die aber ohne konkreten Tatverdachtigen kei-
ne Ermittlungen aufnahm. Daraufhin wurden mein Kol-
lege Bach vom ZDF und ich gebeten zu priifen, ob hier
eine verdeckte Videolberwachung moglich sei. Nach-
dem hauptsachlich WDR-Mitarbeiter von der Gefahr der
weiteren Getrankeverunreinigung und somit gesund-
heitlicher Schaden betroffen waren, habe ich die Pri-
fung federfihrend ibernommen. Nach eingehender
Prufung des Sachverhalts bin ich zum Ergebnis gelangt,
dass eine verdeckte Videolberwachung im vorliegen-
den Fall nicht die ultima ratio darstellt.

Nach der Rechtsprechung des Bundesarbeitsgerichts
ist eine verdeckte Videoliberwachung durch den
Arbeitgeber zulassig, wenn:

- der konkrete Verdacht einer strafbaren
Handlung oder einer anderen schweren Ver-
fehlung zu Lasten des Arbeitgebers besteht

- weniger einschneidende Mittel  zur Aufkla-
rung des Verdachts ergebnislos ausgeschopft
sind, die verdeckte Videouberwachung damit
praktisch das einzige verbleibende Mittel dar-
stellt und

- sie insgesamt nicht unverhaltnismafig ist.

Der konkrete Verdacht einer strafbaren Handlung (Kor-
perverletzung) lag im konkreten Fall vor. Im Rahmen
der arbeitgeberseitigen Fursorgepflicht hatte Phoenix
bzw. der WDR als Arbeitgeber aber vor allem daftir
Sorge zu tragen, dass von den Arbeitsbedingungen
keine Gefahr fir Leib und Leben der Mitarbeiter aus-
geht. Es ging somit fir den WDR als Arbeitgeber in
erster Linie um die Gefahrenabwehr und den Schutz
der Kolleginnen und Kollegen bei Phoenix gegen weite-
re Verunreinigungen ihrer Getranke.

Auf meine Empfehlung hat der zustandige Abteilungs-
leiter daraufhin eine aul3erordentliche Bereichsver-
sammlung mit seinen Mitarbeitern abgehalten. Durch
die Information der betroffenen Kollegen und ein ent-
sprechendes Informationsschreiben des Vorgesetzten
waren die Mitarbeiter nun angehalten, ihre Getranke
stets vor Verzehr auf Auffalligkeiten zu tGberprifen.

Da der Lagerraum, in dem die Verunreinigungen statt-
fanden, aber auch fur andere Kollegen, Freie und gele-
gentliche externe Géaste zugénglich ist, war jedoch nicht
auszuschlieRen, dass der Gefahrenabwehr mit der
Bereichsversammlung und dem Informationsschreiben
nicht vollumféanglich Genilige getan war. Die Rechtspre-
chung fordert allerdings bei einer verdeckten Video-
Uberwachung die Verhaltnismagigkeit zwischen dem
Eingriff in die Personlichkeitsrechte der per Video Auf-
genommenen und den schutzwiirdigen Interessen des
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Arbeitgebers (hier: Gefahrenabwehr und — bei internem
Tater - Ergreifen arbeitsrechtlicher Konsequenzen).

Hierbei galt es im konkreten Fall zu beriicksichtigen,
dass der Durchgangsraum/das Lager, in dem ggfs. eine
verdeckte Videoluberwachung stattfinden wirde, von
einer nicht unerheblichen Zahl festangestellter und
freier Mitarbeiter benutzt. Somit betrafe der Kreis, der
Lunverschuldet” heimlich Aufgenommen nicht nur die
festen Produktionsmitarbeiter sondern auch die Freien
sowie andere Kollegen und ggfs. auch externe Gaste,
die sich gelegentlich dort aufhalten. Der daten-
schutzrechtlich als erheblich einzustufende Eingriff bei
einer verdeckten Videolberwachung hatte somit eine
Vielzahl von Personen betroffen. Hinzu kommt, dass
die verdeckte Videoiliberwachung nur als ultima ratio
zum Einsatz kommen soll; also als letztes Mittel, das
zur Erreichung der vollumfanglichen Gefahrenabwehr
zur Verfligung steht.

Da hier eine offene Videolberwachung als milderes
und gleichzeitig abschreckendes Mittel zur Verfligung
stand, habe ich in Abstimmung mit meinem ZDF-
Kollegen diese als datenschutzrechtlich verhaltnisma-
Bige MalRnahme beflirwortet. Gleichzeitig habe ich
darum gebeten, dass der Kreis der Zugriffsberechtigten
auf die Videodaten streng eingegrenzt und die offene
Videoiiberwachung zeitlich befristet werden sollte. Dem
wurde Rechnung getragen. Ebenso der Vorgabe, dass
die Videoaufnahmen umgehend geléscht werden
sobald eine zeitnahe Sichtung erfolgt ist und diese
keine Feststellung zu weiteren Verunreinigungen erge-
ben hat oder ein Téater durch die Videoaufnahmen fest-
gestellt werden konnte.

2.3. Prufung Rheinische Versorgungskasse/
Bearbeitung Beihilfeantrage

Die Rheinische Versorgungskasse (RVK) ist eine
selbststandige Korperschaft des 6ffentlichen Rechts mit
eigener Satzung und Budgetverantwortung.

Die Geschéftsfiihrung obliegt nach dem Versorgungs-
und Zusatzversorgungskassengesetz dem Land-
schaftsverband Rheinland (LVR).

Die RVK ist vom WDR mit der Bearbeitung der Beihil-
fen beauftragt. Sinn und Zweck des vom Datenschutz-
referat bei der RVK durchgefiihrten Audits war die Pri-
fung, ob und inwieweit die LVR die ihr im Rahmen der
Beihilfebearbeitung tbersandten personenbezogenen
und sensiblen Mitarbeiterdaten im Rahmen der
gesetzlichen Vorgaben des 811 LDSG NRW fir die
Auftragsdatenverarbeitung datenschutzkonform
speichert und verarbeitet.

Am 28. November 2014 habe ich der RVK im Rahmen
des Audits einen Besuch abgestattet, in dem die zu-

standigen Abteilungs-/Gruppenleiter/innen der RVK
sowie der Datenschutzbeauftragte der RVK fur Nach-
fragen zu den zuvor schriftlich Gbersandten Unterlagen
zur Verfligung standen. Auch wurde mir und meinem
Mitarbeiter, Herrn GrieRRbach, eine Einsichthahme in die
Bearbeitungssysteme im Rahmen des datenschutz-
rechtlich Mdglichen gewahrt. Der Besuch fand im Ge-
baude der RVK statt. In der Folge gab es dariber hin-
aus eine Begehung des Rechenzentrums der RVK in
KdlIn Deutz unter Beteiligung des IT- Sicherheitsbeauf-
tragten des WDR.

Im Vorfeld hatte die RVK bereits auf den von uns Uber-
sandten ausfihrlichen Fragenkatalog geantwortet. Die
Fragen wurden an die Geschaftsleitung und den IT-
Sicherheits- und Datenschutzbeauftragten der RVK
gestellt und von diesen vollumfénglich beantwortet.

Bei der eingehenden Prifung konnten wir feststellen,
dass es fur die verschiedenen Geschéftsbereiche der
RVK streng zweck- und kundenbezogene Berechti-
gungskonzepte gibt. Die Art der Speicherung sowie die
Zugriffs- und Bearbeitungsrechte der fur die WDR-
Beihilfeantrage zustandigen Mitarbeiter und Administra-
toren sind datenschutzkonform ausgestaltet und be-
schrankt auf einen festgelegten Personenkreis, der
auch datenschutzrechtlich im Umgang mit sensiblen
Daten geschult ist. Die Datenleitung zwischen RVK und
WDR ist gesichert und verschlisselt. Das IT- Sicher-
heitskonzept entspricht hohen datenschutzrechtlichen
Anforderungen. Auch was das Management der Daten-
sicherung sowie die Zutritts- und Sicherheitsvorkehrun-
gen des Rechenzentrums angeht, konnten wir uns von
der Datenschutzkonformitat Giberzeugen.

Insgesamt hat die Prufung ergeben, dass die RVK mit
groRer Sensibilitat und hohen Sicherheitsstandard mit
den vom WDR im Rahmen der Beihilfeabrechnung
Uberlassenen Mitarbeiterdaten umgeht. Es gab keine
Beanstandungen seitens des Datenschutzes.

3. Datenschutz im Programm/
Onlinebereich sowie
Medienforschung

3.1. Redaktionsdatenschutz

Nach den Enthillungen von Edward Snowden und der
Aufdeckung weiterer Abhdrskandale haben wir uns
intern im WDR und im Kreis der ARD-Kollegen seit
2013 auch verstéarkt dem Thema Redaktionsdaten-
schutz gewidmet. Im Arbeitskreis der Datenschuit-
zer/innen von ARD und ZDF (AK DSB) haben wir uns
u.a. mit Vertretern des Deutschen Presserates zu die-
sem Thema ausgetauscht. Wir waren uns einig, dass
die Aktivitaten in- und auslandischer Geheimdienste



und die dabei eingesetzten Werkzeuge erwarten liel3en,
dass auch Journalistinnen und Journalisten Ziel von
Ausspahungen sind bzw. sein kdnnen. Beim NDR war
im September 2013 bereits der Fall eines freien Autors
bekannt geworden, dessen Telekommunikationsdaten
von der CIA abgefangen und dessen Arbeit und Reise-
tatigkeit von der CIA ausgeforscht worden sein sollen.
Ins Visier der CIA ist der Kollege moéglicherweise
dadurch gelangt, dass er sich im Rahmen seiner jour-
nalistischen Téatigkeit auch mit Aktivitaten islamistischer
Organisationen im Nahen Osten beschéftigte. Die kon-
kreten Abhérmanahmen sollen wahrend eines Aufent-
haltes im Jemen stattgefunden haben. Ein Schreiben
des NDR-Kollegen an den Botschafter der Vereinigten
Staaten von Amerika in Deutschland, in dem darum
gebeten wurde, bei der amerikanischen Regierung auf
eine Aufklarung dieses Sachverhaltes hinzuwirken und
Uber das wesentliche Ergebnis zu informieren, blieb
ohne Beantwortung.

Dieser Vorgang liel3 und lasst weiterhin befuirchten,
dass nicht nur der Informantenschutz nicht mehr ge-
wahrleistet werden kann, weil anhand von Verbin-
dungsdaten festgestellt werden kann, wer mit dem
betreffenden Journalisten Kontakt hatte und ihm még-
licherweise fir seine journalistische Tatigkeit wichtige
Informationen geliefert hat. Im schlimmsten Fall wiirden
Personen aufgrund des Kontaktes zu einem Journalis-
ten Uberhaupt erst in den Fokus einer staatlichen Stelle.
Damit wird die Aufmerksamkeit auf eine Person gelenkt,
die nach deutschem Verfassungsrecht vor einer Preis-
gabe ihrer Identitat besonders geschiitzt ist. Damit
wirde ein wesentliches Element einer funktionsfahigen
freien Berichterstattung in Presse und Rundfunk nach-
haltig gestort.

Gleichzeitig stellt auch die Berichterstattung tber die
Aktivitaten auslandischer Geheimdienste sowohl die
Redaktionen als auch die IT-Sicherheit in den Rund-
funkanstalten vor besondere Herausforderungen.
Gemeinsam mit dem IT-Sicherheitsbeauftragten gibt es
einen Austausch mit einzelnen Redaktionen - insbe-
sondere den investigativ Tatigen — Giber die Bedrohun-
gen durch Ausspahung von Daten und Maflinahmen zu
deren Abwehr wie z.B. E-Mail- und Dateiverschliisse-
lung.

Um auch ein Zeichen nach aufRen zu setzen, sind wir
im Arbeitskreis der Datenschutzbeauftragten von ARD
und ZDF im Oktober 2013 mit folgender Pressemitte-
lung zum Redaktionsdatenschutz an die Offentlichkeit
gegangen:
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.Datenschutzbeauftragte von ARD, ZDF und
Deutschlandradio fordern Bund und Lander auf:
Redaktionsdaten schitzen!

Wer fiir den Schutz der Medien sorgt, schiitzt die De-
mokratie. Die Datenschutzbeauftragten der 6ffentlich-
rechtlichen Rundfunkanstalten haben auf ihrer Jahres-
tagung am 25. Oktober 2013 in Berlin Bund und Lan-
der aufgefordert, die Pressefreiheit zu schitzen. Der
Redaktionsdatenschutz als elementarer Bestandteil
der Rundfunkfreiheit misse verteidigt werden.

Die bekannt gewordenen Ausspahungen gefahrden
alle Birger. Wenn aber Journalisten betroffen sind,
gefahrdet das zusatzlich die Aufgabe der 6ffentlich-
rechtlichen Rundfunkanstalten bei der Informations-
vermittlung und Meinungsbildung in unserer Gesell-
schaft. Die vertrauliche Kommunikation zwischen
Journalisten und Informanten sowie die Rechercheda-
ten missen sowohl vor staatlichem Zugriff und als
auch vor der Ausspahung durch auslandische Dienste
bewahrt werden.

Die Datenschutzbeauftragten fordern Bund und Lan-
der auf, gegen Verstd3e wirksam vorzugehen. Gleich-
zeitig musse eine flachendeckende Infrastruktur fir
eine gesicherte Kommunikation, zum Beispiel beim E-
Mail-Verkehr, geschaffen werden.”

3.2. Einsatz des Online-Messverfahrens der

Fa. Nielsen

Durch die zunehmende Online-Nutzung der TV-
Angebote ist die klassische Reichweitenmessung (Ein-
schaltquoten-Messung) ein immer ungenaueres Mittel
der Medienforschung geworden. Die Arbeitsgemein-
schaft Fernsehforschung (AGF), ARD, ZDF,
ProSiebenSat.1 und die Mediengruppe RTL haben sich
deshalb das Ziel gesetzt, auch die Nutzung von Be-
wegtbildinhalten (Mediatheken, Videos, etc.) tber IP-
basierte Dienste und Computer zu messen.

Ziel ist es, die Welt des klassischen Fernsehens einer-
seits und die Nutzung von Fernsehsendungen und
sonstigen Bewegtbildinhalten Uber das Internet ande-
rerseits nach vergleichbaren Standards bewerten zu
kénnen und Uberschneidungen oder Synergieeffekte
messbar zu machen.

Da derartige Messverfahren u. a. an die IP-Adresse der
Nutzer ankntpfen, werden bei der Nutzungsmessung
grundsétzlich personenbezogene Daten verarbeitet. Ob
es sich bei der IP-Adresse tatséachlich um ein perso-
nenbezogenes Datum handelt, war in der Vergangen-
heit umstritten, da nur der Zugangsprovider Uber die
Information verfligt, welche konkrete IP-Adresse zu
einem bestimmten Zeitpunkt welchem Teilnehmer zu-
geordnet ist. Der Européische Gerichtshof hat jedoch in
einer Entscheidung vom 24. November 2011 (EuGH,
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Rechtssache C-70/10) diese Frage mit der Begriindung
bejaht, dass durch IP-Adressen eine genaue ldentifizie-
rung der Nutzer faktisch méglich sei. Damit werden bei
Online-Messverfahren personenbezogene Daten verar-
beitet mit der Konsequenz, dass hier auch die daten-
schutzrechtlichen Vorgaben zum Schutz von personen-
bezogenen Daten einzuhalten sind.

Konkret zu priifen war der von der AGF und ihren Mit-
gliedern beabsichtigte Vertrag mit der deutschen
Tochter des US-amerikanischen Marktforschungsun-
ternehmens Nielsen. Da der WDR im Bereich Medien-
forschung die Federfuhrung fir diesen Vertrag inner-
halb der ARD hatte, oblag mir als Datenschutzbeauf-
tragter des WDR auch federfiihrend die datenschutz-
rechtliche Priifung, die ich gemeinsam mit meinem
ZDF-Kollegen Christoph Bach vorgenommen habe.

Erfreulicherweise waren wir rechtzeitig eingebunden
und konnten auf diese Weise unsere datenschutzrecht-
lichen Bedenken und Anforderungen bei den zustandi-
gen Stellen sowie in die Verhandlungen einbringen und
haben die entscheidenden Punkte auch durchsetzen
kénnen.

In den sich Uber mehrere Monate erstreckenden Ver-
handlungen konnten wir eine Festlegung auf die Einhal-
tung der europaischen und deutschen Datenschutzge-
setze erzielen. Fir das US-amerikanisch gepréagte Un-
ternehmen Nielsen war es eine Besonderheit, die Da-
tenhaltung ausschlief3lich innerhalb der Européischen
Union vorzunehmen und die Daten auf einem von Niel-
sen genutzten Server in Paris zu hashen also unkennt-
lich zu machen. Entsprechend den rechtlichen Anforde-
rungen haben wir gemeinsam mit dem ZDF vor Beginn
der Datenverarbeitung eine vor-Ort-Kontrolle in Paris
bei der Firma Nielsen und dem mit der Verarbeitung
befassten Rechenzentrum vorgenommen und doku-
mentiert. Die Mustervereinbarung zur Auftragsdaten-
verarbeitung, die jede ARD-Anstalt, die von dem Mess-
verfahren Gebrauch machen will, unterzeichnet, wurde
mit Blick auf die datenschutzrechtlichen Anforderungen
von uns entsprechend angepasst. Als wichtigsten An-
forderungen sind das Verbot der Weitergabe personen-
bezogener Daten an Dritte und das oben bereits er-
wahnte Hashing der Daten am innereuropéischen
Standort zu nennen. Weder bei Havarien noch bei
back-ups diirfen Daten auf aul3ereuropéische Server
etwa in die USA gelangen.

Weiter haben wir innerbetrieblich sichergestellt, dass
Nutzer des WDR-Onlineangebots in der Datenschut-
zerklarung des WDR dariber informiert werden, dass
entsprechende Cookies fir das Nielsen-Messverfahren
eingesetzt werden, um statistische Analysen tber die
Nutzung dieser Webseite zu erstellen. Auch werden die
user darauf hingewiesen, dass aufgrund des eingesetz-
ten Verfahrens (Hashing) nur anonymisierte Nutzerin-
formationen erfasst werden, dartiber hinaus aber auch

eine Opt-Out-Funktion angeboten wird, mit der er oder
sie sein/ihr Recht zum Widerspruch gegen die Verar-
beitung der Daten nutzen und sich der Zahlung
entziehen kann.

4. Sonstiges

4.1. Einflhrung des elektronischen
Dispositionssystems MIRAAN in der DPT

Dem Datenschutzreferat wurde im September 2014
mitgeteilt, dass die Abteilung DPT die bisher in Papier-
form durchgefiihrte Disposition von Produktionsmitteln
und Planung von Einsatzmitteln durch ein elektroni-
sches System (MIRAAN) ablésen mdéchte.

Nach eingehender datenschutzrechtlicher Prifung kam
ich zu dem Ergebnis, dass der Einfiihrung von MIRAAN
keine datenschutzrechtlichen Bedenken entgegenste-
hen.

Im Rahmen des fir MIRAAN geltenden Berechtigungs-
konzepts ist der Zugriff auf die im System notwendi-
gerweise enthaltenen personenbezogen Daten der
Mitarbeiter/innen, die in der DPT fir die verschiedenen
Fernseh- und Hoérfunkproduktionen disponiert werden,
streng reglementiert. Es werden keine Daten an unbe-
fugte Dritte weitergegeben oder durch nicht autorisierte
Personen weiter bearbeitet. Die Daten befinden sich
ausschlieBlich auf den WDR-eigenen Servern, es liegt
ein Verfahrensverzeichnis und ein entsprechendes
Ldschkonzept vor.

4.2. SSL-Interception

Im Berichtszeitraum waren wir im Datenschutzreferat
auch mit der Einfuhrung von SSL- Interception befasst.
Damit sollte eine Sicherheitsliicke geschlossen werden,
da bei verschlusselten Verbindungen ohne SSL-
Interception keine Virenpriifung am Ubergang zum
Internet stattfinden konnte und so Schadsoftware in das
WDR-Netz hatte gelangen kénnen. SSL-Interception
stellt daher eine konsequente Weiterentwicklung der
mehrstufigen Virenschutzstrategie des WDR dar.

Im Rahmen der Priifung konnte ich mich davon Uber-
zeugen, dass der Einsatz von SSL-Interception zum
Zwecke der Datensicherheit geeignet, erforderlich und
verhaltnismaRig ist. Zusammen mit Herrn Gust, dem IT-
Sicherheitsbeauftragten des WDR, bin ich zu dem
Ergebnis gelangt, dass ohne SSL-Interception eine
wirksame Bekampfung von Schadcodes zum Schutz
der WDR- eigenen IT-Infrastruktur nicht moglich ist.



4.3. Fernwartungssoftware

Beim WDR war noch bis 2014 das Softwareverteilsys-
tem Zenworks von der Fa. Novell im Einsatz. Durch den
Wechsel des Betriebssystems von Windows XP auf
Windows 7 sollte auch das Softwareverteilsystem ge-
andert werden und zwar von Zenworks zu CCM (Center
Configuration Manager) von Microsoft. Die Fernwartung
ist bei diesem System ein fester Bestandteil.

Nach Auswertung und Priifung der vorhanden Unterla-
gen zum geplanten Systemwechsel sowie der Auskinf-
te der zustandigen Abteilung IT-Services kam ich zu
dem Ergebnis, dass der beabsichtigten Umstellung der
Fernwartungssoftware keine Bedenken entgegenste-
hen.

Bei der datenschutzrechtlichen Prifung konnte festge-
stellt werden, dass sich am bisherigen Verfahren der
Fernwartung nichts &nderte. Die Datenbestande bzw.
Datenerhebung blieben identisch. Es wurden nicht
mehr personenbezogene Daten als bisher und im Sinne
der Aufgabe erforderlich durch die Abteilung IT-
Services erhoben und verarbeitet. Alle Arbeitsschritte,
die der Supporter aus der Ferne auf dem Rechner des
Anwenders durchfihrt, sind fir den Anwender sichtbar
und beddrfen der vorherigen Einwilligung des/der
Anwenders/in in die Aufschaltung von auRen. Samtliche
Fernwartungssitzungen werden in einer zentralen
Datenbank des WDR gespeichert. In der Datenbank
werden Datum, Uhrzeit und Sitzungsaufbau
gespeichert. Ebenso die Kennung des Administrators.

Auf Seiten des Anwenders wird lediglich der Rechner-
name gespeichert, zu dem die Verbindung aufgebaut
wurde. Die Kennung des Anwenders wird nicht gespei-
chert. Die Einsichtnahme in diese Datenbank ist zweck-
und aufgabenbezogen nur den Systembetreuern der
Client-Entwicklung der Abteilung IT-S erlaubt bzw.
moglich. Andere Supporter oder andere IT-
Administratoren haben keinen Zugang zu diesen Daten.
Ebenso gibt es keine neuen Einstellungen in der Konfi-
guration der Software CCM. Die Funktionsweise ist mit
dem bisherigen eingesetzten Produkt der Fa. Novell
nahezu identisch.

Dem Wechsel zur neuen Software Microsoft CCM bzw.
dem dazugehdorigen Tool zur Fernwartung standen
daher aus datenschutzrechtlicher Sicht keine Bedenken
entgegen
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D. Datenschutz beim
Beitragseinzug

1. Meldedatenabgleich und
Anderung des Rundfunk-
beitragsstaatsvertrags

Mit dem Inkrafttreten des 15. Rundfunké&nderungs-
staatsvertrages am 1.Januar 2013 hat der Wechsel von
der gerateabhangigen Rundfunkgebihr zum geréateun-
abhangigen Rundfunkbeitrag stattgefunden. Dieser
Wechsel hat zu verénderten Anzeigepflichten gefihrt.
Anzuzeigen sind jetzt das Innehaben einer Wohnung,
einer Betriebsstéatte oder eines beitragspflichtigen Kraft-
fahrzeugs. Wenn der Inhaber nicht feststellbar ist, wer-
den unter weiteren Voraussetzungen die Eigentumer
der Wohnung oder des Grundstiicks zu Angaben ver-
pflichtet. Die Erhebung der Daten beim Betroffenen ist
vorrangig; erst nachrangig und unter engen Vorausset-
zungen ist die Erhebung bestimmter erforderlicher Da-
ten bei Dritten und ohne Kenntnis des Betroffenen zu-
gelassen. So sieht § 11 Abs. 4 Rundfunkbeitrags-
staatsvertrag vor, dass die zustéandige Landesrund-
funkanstalt im Wege des Ersuchens fur Zwecke der
Beitragserhebung sowie zur Feststellung, ob eine Bei-
tragspflicht nach dem Staatsvertrag besteht, personen-
bezogene Daten bei 6ffentlichen und nichtéffentlichen
Stellen ohne Kenntnis des Betroffenen erheben, verar-
beiten oder nutzen kann. Von den Meldebehdrden kon-
nen jedoch nur bestimmte personenbezogene Daten
wie Name, Alter und Anschrift ermittelt werden.

Jede Meldebehdrde ubermittelte in den Jahren 2013
und 2014 einmalig bestimmte personenbezogene Da-
ten aller volljahrigen Personen an die jeweils zustandi-
ge Landesrundfunkanstalt. Diese glichen die Daten mit
den bei ihnen vorhandenen Daten ab, um etwaige nicht
bekannte Beitragspflichtige zu erfassen. Fur die Ver-
wendung dieser Daten gelten strenge Voraussetzungen.
Sobald fir die fragliche Wohnung ein Beitragspflichtiger
festgestellt und das fur diese Wohnung geltende Bei-
tragskonto ausgeglichen ist, hat die Landesrundfunkan-
stalt die Daten aller weiteren dort wohnenden Personen
zu ldschen.
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Wie oben unter B 3 dargelegt, wurde die Rechtmafig-
keit des einmaligen Meldedatenabgleichs mehrfach
gerichtlich bestatigt. Nun wird im Rahmen der Evaluie-
rung des Rundfunkbeitrags und der Beratungen zum
16. Rundfunkanderungsstaatsvertrages uber eine
Wiederholung des vollstandigen Meldedatenabgleichs
nachgedacht. Die Datenschitzer von ARD, ZDF und
Deutschlandradio (AK DSB) halten eine Wiederholung
des vollstandigen Meldeabgleichs in einem Abstand
von funf bis sechs Jahren fur datenschutzkonform, da
kein ebenso geeignetes und milderes Mittel zur Errei-
chung der Ziele zur Verfiigung steht. Die Anmietung
von Adressen bei kommerziellen Adresshandlern stellt
ebenso wie der Einsatz von Beauftragten zur Feststel-
lung der Beitragspflicht keine Alternative dar. Die Quali-
tat der Daten, die der zentrale Beitragsservice von ARD,
ZDF und Deutschlandradio tber Adresshandler oder
Beauftragte erhalten hat, entspricht bei weitem nicht
der Qualitat der Daten, die er durch die Meldeamter
erhalt. Zudem dirften die Beeintrachtigungen der Bei-
tragspflichtigen, die mit einer etwaigen Uberpriifung vor
Ort durch den Beauftragten einhergehen, nicht uner-
heblich sein.

Dariiber hinaus hat der AK DSB weitere Anderungen
des Rundfunkbeitragsstaatsvertrages angeregt. Bei-
spielsweise sollte eine Rechtsgrundlage fir die Erhe-
bung und Nutzung von Telefonnummern und E-Mail-
Adressen aus 6ffentlich zugénglichen Quellen im nicht-
privaten Bereich geschaffen werden, da auf diese Wei-
se auch dort die Beeintrachtigungen vor Ort einge-
schrankt werden kénnen. Bislang kann die Beitrags-
pflicht oftmals nur durch Recherchen am Geschéftssitz
festgestellt werden. AuRerdem hat der AK DSB vorge-
schlagen, den Kreis der zur Auskunft Verpflichteten
nach § 9 Absatz 1 RBStV ersatzlos zu streichen. Dort
ist neben dem Eigentlimer "der vergleichbar dinglich
Berechtigte" aufgefiihrt. Dieser Begriff erscheint nicht
ausreichend bestimmt, weil es daftir weder eine gesetz-
liche Definition noch einen beispielsweise durch die
Rechtsprechung gepragten feststehenden Kreis von
Personen gibt.

2. Anfragen und
Auskunftsersuchen

Die betriebliche Datenschutzbeauftragte des zentralen
Beitragsservice von ARD, ZDF und Deutschlandradio
beantwortet im Auftrag der Datenschutzbeauftragten
der einzelnen Landesrundfunkanstalten die an den
zentralen Beitragsservice gestellten Fragen zum Da-
tenschutz im Rahmen des Beitragseinzugs sofern es
sich nicht um Grundsatzfragen handelt. Eingaben aus
dem WDR-Sendegebiet oder datenschutzrechtliche
Grundsatzfragen, die Uber den Routineschriftwechsel
hinausgehen, beantworte ich selbst.

Eine Reihe von Anfragen zum Datenschutz beim Bei-
tragseinzug gehen direkt bei mir ein oder werden vom
Landesdatenschutzbeauftragten zustandigkeitshalber
an mich zur Bearbeitung weitergeleitet. Das Gros die-
ser Anfragen richtete sich friiher gegen die Mailing-
malnahmen der GEZ zur Ermittlung von Rundfunkteil-
nehmern sowie den Beauftragtendienst. Derartige An-
fragen gehen inzwischen nicht mehr ein, da es den
Landesrundfunkanstalten nach §14 Abs. 10 Rundfunk-
beitragsstaatsvertrag bis zum 31.Dezember 2014 un-
tersagt war, Adressdaten privater Personen anzukaufen.
Dariiber hinaus werden Regionalberater im Zustandig-
keitsbereich des WDR nur noch im nicht-privaten
Bereich eingesetzt.

Dennoch ist die Anzahl der Anfragen und Auskunftser-
suchen von Rundfunkteilnehmern im Berichtszeitraum
deutlich gegeniiber den Vorjahren angestiegen. Bei den
Eingaben und Anfragen steht nun haufig die Herkunft
der gespeicherten Daten und die grundséatzliche Be-
rechtigung zur Datenerhebung im Mittelpunkt des Inte-
resses. Die Zahl der Bitten um Sperrung, Loschung
oder Berichtigung der gespeicherten Daten zeigt eine
deutlich steigende Tendenz. Dies ist meines Erachtens
zum einen auf die Beitragsumstellung und den Melde-
datenabgleich zurtickzufiihren, andererseits aber sicher
auch auf das insgesamt deutlich erh6hte Bewusstsein
und die Sensibilitat fur Themen der Datensicherheit und
des Datenschutzes.



E. Zusammenarbeit
und Informations-
austausch

1. Arbeitskreis der
Datenschutzbeauftragten
von ARD, ZDF,
Deutschlandradio,
Deutsche Welle und
Beitragsservice (AK DSB)

Zur Koordinierung der datenschutzrechtlichen Kontroll-
und Beratungstatigkeit im Bereich des offentlich-
rechtlichen Rundfunks treffen sich die Datenschutzbe-
auftragten von ARD, ZDF, Deutsche Welle, Deutsch-
landradio und die betriebliche Datenschutzbeauftragte
des zentralen Beitragsservice zweimal jahrlich. Zuséatz-
lich werden besonders aktuelle und dringende Themen
in Telefonschaltkonferenzen beraten. Dieses Rundfunk-
Datenschutz-Forum, das seit 1979 besteht, bietet Ge-
legenheit Erfahrungen auszutauschen und anstalts-
Ubergreifende Projekte gemeinschaftlich und zielgerich-
tet datenschutzkonform abzuwickeln. Hier werden auch
die Interessen und Meinungen im Sinne der Mitwirkung
bei gesetzgeberischen Vorhaben im Medien- und Da-
tenschutzbereich gebiindelt. Um einzelnen Themen in
besonderem Maf3e gerecht zu werden, wirken ver-
schiedene Mitglieder des AK DSB zusatzlich in the-
menbezogenen Unterarbeitskreisen mit. Dariber hin-
aus ist auch der Datenschutzbeauftragte des Oster-
reichischen Rundfunks (ORF) mit dem AK DSB ver-
bunden und nimmt regelmé&Rig an den Sitzungen teil.

Im zweijahrigen Turnus wechselt der Vorsitz im Ar-
beitskreis. Im Berichtszeitraum 2013-2014 hatte der
Datenschutzbeauftragte des ZDF, Herr Christoph Bach,
den Vorsitz. Das Amt der Stellvertretung tbt Herr Horst
Brendel aus, Datenschutzbeauftragter des NDR. Seit
2009 nimmt auch ein Vertreter der Arbeitsgruppe Rund-
funkgebuhren bzw. Rundfunkbeitrag an den Sitzungen
teil. Besonders fur die datenschutzrechtlichen Themen
des Beitragseinzugs sollen damit bereits in der Bera-

tungsphase praxisnahe Informationen durch den Gast,
Herr Christian Kramer (MDR), zur Verfligung stehen.

Zu den wichtigsten Themen, die im Berichtszeitraum im
Arbeitskreis der Datenschutzbeauftragten von ARD und
ZDF beraten wurden, gehéren die Revision der EU-
Datenschutz-Richtlinie / EU-Datenschutzgrund-
verordnung sowie der Minderjahrigenschutz, der
Leitfaden ,Social Media Guidelines"”, Mobile Apps sowie
die Evaluierung des 15. Rundfunkanderungsstaats-
vertrages. Im Bereich des Rundfunkbeitragseinzugs
standen insbesondere der einmalige Meldeabgleich,
das SEPA-Verfahren sowie zahlreiche Detailfragen der
Anpassung an das neue Beitragssystem im Vorder-
grund.

2. Arbeitskreis Medien der
Datenschutzbeauftragten
des Bundes und der Lander

Aus der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, einem freiwilligen Zusammen-
schluss der staatlichen Datenschutzbeauftragten, sind
viele Arbeitskreise zu speziellen Themen hervorgegan-
gen, unter anderem auch der Arbeitskreis Medien (AK
Medien). Der AK Medien beschéftigt sich mit Themen
speziell aus den Bereichen Datenschutz und Medien.
Bei Themen von beiderseitigem Interesse, wird ein
Vertreter des AK DSB zu den Sitzungen des AK Medi-
en eingeladen. Im Berichtszeitraum hat den AK DSB
und den AK Medien gemeinsam vor allem das Thema
HbbTV beschéftigt.

3. Arbeitskreis IT-
Sicherheitsgremium

Der Kollege Prof. Herb hat im SWR neben seiner Tatig-
keit als Datenschutzbeauftragter inzwischen auch die
Funktion des IT-Sicherheitsbeauftragten ibernommen.
Da er in dieser Funktion ordentliches Mitglied im IT-
Sicherheitsgremium ist, hat er die Vertretung des AK
DSB in diesem Gremium Ubernommen und berichtet
regelmafig tber die Sitzungen im Kreis der Rundfunk-
datenschutzbeauftragten.
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Anhang

1. Pressemitteilung der AK
DSB vom 25. Oktober 2013

Datenschutzbeauftragte von ARD, ZDF und
Deutschlandradio fordern Bund und Lander auf:
Redaktionsdaten schiitzen!

Wer flr den Schutz der Medien sorgt, schiitzt die De-
mokratie. Die Datenschutzbeauftragten der 6ffentlich-
rechtlichen Rundfunkanstalten haben auf ihrer Jahres-
tagung am 25. Oktober 2013 in Berlin Bund und Lan-
der aufgefordert, die Pressefreiheit zu schitzen. Der
Redaktionsdatenschutz als elementarer Bestandteil
der Rundfunkfreiheit misse verteidigt werden.

Die bekannt gewordenen Ausspahungen geféhrden
alle Burger. Wenn aber Journalisten betroffen sind,
gefahrdet das zusatzlich die Aufgabe der 6ffentlich-
rechtlichen Rundfunkanstalten bei der Informations-
vermittlung und Meinungsbildung in unserer Gesell-
schaft. Die vertrauliche Kommunikation zwischen
Journalisten und Informanten sowie die Rechercheda-
ten mussen sowohl vor staatlichem Zugriff und als
auch vor der Ausspahung durch auslandische Dienste
bewahrt werden.

Die Datenschutzbeauftragten fordern Bund und Lan-
der auf, gegen Versto3e wirksam vorzugehen. Gleich-
zeitig musse eine flachendeckende Infrastruktur fur
eine gesicherte Kommunikation, zum Beispiel beim E-
Mail-Verkehr, geschaffen werden.

Der Arbeitskreis der Datenschutzbeauftragten (AK
DSB) ist der Zusammenschluss unabhangiger Rund-
funkbeauftragter fir den Datenschutz von ARD, ZDF
und Deutschlandradio.

Glossar

1. App

LApp“ ist die Kurzform fur das englische Wort
JApplication“ und lasst sich mit Anwendung® Ubersetzen.
Eine App ist eine Software,die auf mobilen wie stationa-
ren Endgeraten wie Smartphones, Tablets und
Fernsehern und deren Betriebssystemen lauft.

Web App

Eine Anwendung, bei der im Zuge der Nutzung alle
oder nur bestimmte Teile der Applikation aus dem Web
geladen werden. Daher kann diese Anwendung in der
Regel auf allen internetfahigen Endgeraten ausgefuhrt
werden.

Natives App

Eine Anwendung, die nur auf einem bestimmten
Endgeratetyp und dessen Betriebssystem lauffahig ist,
wie zum Beispiel auf dem iPhone.

2. Datenschutz

Der Datenschutz hat das Ziel, jeden einzelnen Men-
schen davor zu schitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem Per-
sonlichkeitsrecht beeintrachtigt wird (8 1 BDSG). Da-
tenschutz ist die Menge aller Vorkehrungen zur Verhin-
derung unzulassiger Informationsverarbeitung und
umfasst jede Phase vom Beschaffen der Information
Uber die Erfassung und Zusammenstellung bis zur
Weitergabe oder Nutzung sowie der Veranderung oder
Ldschung.

3. Datensicherung und Datensicherheit

Damit der Datenschutz als rechtliches Ziel erreicht
werden kann, sind technische und organisatorische
MaRnahmen erforderlich. Sie werden mit den Begriffen
.Datensicherung” und ,Datensicherheit* umschrieben.
Wahrend mit dem Begriff ,Datensicherung” die Maf3-
nahmen gemeint sind, wird die ,Datensicherheit* als
das Ziel bezeichnet, das durch Datensicherungsmalf3-
nahmen erreicht werden soll.



5. Fanpages

Fanpages sind Facebook-Seiten, auf denen sich bei-
spielsweise Unternehmen, Kiinstlerinnen und Kunstler
oder Politikerinnen und Politiker darstellen und die in
ihrem Aufbau und ihrer Funktion im Wesentlichen
Facebook-Seiten privater Nutzer gleichen.

6. Personenbezogene Daten

Personenbezogene Daten sind alle Einzelangaben tber
personliche oder sachliche Verhaltnisse, die sich auf
eine bestimmte oder bestimmbare Person beziehen. Im
zuletzt genannten Fall spricht man auch von personen-
beziehbaren Daten. Nach der Rechtsprechung des
Europaischen Gerichtshofes und zahlreicher deutscher
Gerichte ist die IP-Adresse einer Nutzerin/eines Nut-
zers ein personenbezogenes Datum. Dieser herr-
schenden Auffassung schlief3t sich der AK DSB an. Die
sogenannte statische IP-Adresse

ermdglicht ohnehin stets eine Bestimmung der An-
schlussinhaberin/des Anschlussinhabers. Uber die sog.
dynamische IP-Adresse ist eine Bestimmung des An-
schlussinhabers mit verhaltnismafiigem

Aufwand der datenverarbeitenden Stelle tatséchlich
durchfiihrbar, zumindest theoretisch stets méglich.
Sensible personenbezogene Daten Sensible personen-
bezogene Daten sind zum Beispiel Angaben

Uber die ethnische Herkunft, politische Meinungen,
religiose und philosophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit und Sexualleben (§ 3
Abs. 9 BDSG).

7. Recht auf informationelle Selbstbestimmung
Grundsatzlich soll im Rahmen des aus Art. 2 Abs. 1, 1
Abs. 1 Grundgesetz (GG) abgeleiteten Rechts auf in-
formationelle Selbstbestimmung jeder Einzelne selbst
bestimmen kénnen, welche Daten er von sich gegen-
Uber wem preisgibt.

8. Social Media

Social Media beziehungsweise soziale Medien be-
zeichnen eine Vielfalt digitaler Medien und Technolo-
gien (Social Software), die es den Nutzerinnen und
Nutzern ermdglicht, sich untereinander
auszutauschen und mediale Inhalte einzeln oder in
Gemeinschaft zu gestalten.

9. Soziale Netzwerke

Soziale Netzwerke sind Netzgemeinschaften, die tech-
nisch durch Web-2.0-Anwendungen oder Portale unter-
stiitzt werden. Bestands- und Nutzungsdaten bei sozia-
len Netzwerken Bestandsdaten sind Daten, die fur die
Begriindung der Mitgliedschaft in den sozialen Netz-
werken erforderlich sind (vergleiche

§ 14 Abs. 1 TMG). Nutzungsdaten sind Daten, die die
Aktivitaten im sozialen Netzwerk ermdglichen (Merkma-
le zur Identifikation der Nutzerinnen

und Nutzer, Angaben Uber Beginn und Ende sowie
Umfang der jeweiligen Nutzung und Angabe Uber die

vom Nutzer in Anspruch genommenen Angebote, § 15
Abs. 1 TMG). Inhaltsdaten bei sozialen Netzwerken
Inhaltsdaten sind alle personenbezogenen Daten der
Nutzer, die sie selbst auf der Plattform des sozialen
Netzwerks veroffentlichen und die nicht Bestands- oder
Nutzungsdaten sind.

10. User-generated content

Inhalte, die nicht vom Anbieter eines Webangebots,
sondern von dessen Nutzerinnen und Nutzern erstellt
werden.

11. Widget

Unter Widgets werden Komponenten eines Fenster-
systems verstanden.

Es handelt sich um kleine Elemente auf dem Desktop.
Sie kdnnen zum Beispiel den Posteingang von E-Mail-
Konten, die Uhrzeit, aktuelle Verkehrs- und Wettermel-
dungen oder aktualisierbare Nachrichtenschlagzeilen
anzeigen. Grundlage eines

Widgets ist eine sogenannte Widget-Engine, eine Soft-
ware, die die Voraussetzung fir die Nutzung von
Widgets bildet. Widget-Engines werden zum Beispiel
von Apple, Google und Microsoft angeboten.

12. Zweckbindung

Grundsatzlich durfen personenbezogene Daten nur fir
die Zwecke verarbeitet werden, fir die sie erhoben
wurden.
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